Funktechnik: Bluetooth
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Informationen

Bluetooth

Der Name Bluetooth leitet sich vom danischen
Konig Harald Blauzahn ab, der fiir ein Biindnis
zwischen Norwegen und Schweden sorgte und
somit fiir eine feste Verbindung zwischen den
beiden Landern.

Mittels Bluetooth kénnen Daten per Funk zwi-
schen Geraten kabellos libertragen werden. Je
nach Art der Gerate und den verwendeten Blue-
tooth-Versionen kdnnen im Freien Reichweiten
bis zu 200 Meter erreicht werden, in geschlosse-
nen Raumen geht die Reichweite derzeit bis zu
40 Meter.

Die Funktechnik wurde durch die 1998 gegriinde-
te ,,Bluetooth Special Interest Group“ (SIG) ein-
gefiihrt und folglich von vielen Firmen, darunter
HP, Intel und IBM, weiterentwickelt. Die Gruppe
besteht insgesamt aus mehr als 34.000 Unter-
nehmen. Der aktuelle Standard der Funktechnik
ist Bluetooth 5.4.

Technik

Jedes Bluetooth-Gerat verfiigt liber einen Micro-
chip mit einer Sende- und Empfangseinheit.
Durch eine einmalige Seriennummer ist eine
eindeutige Identifizierung innerhalb eines Blue-
tooth-Netzwerkes moglich. Fir die Funkiibertra-
gung wird das sogenannte Frequenz-Hopping
verwendet: Die Funkfrequenzen zwischen 2.402
und 2.480 GHz werden in 79 Kanale aufgeteilt.
Bis zu 1600 Kanalwechsel pro Sekunde (soge-
nannte hops oder Spriinge) ermdglichen es, St6-
rungen durch andere Funkverbindungen (z.B.:
WLAN Router oder Funktelefone) zu vermeiden.
Voraussetzung dafiir ist eine aktuelle Bluetooth-
Software.

Anwendungen

Bluetooth und Handy sind mittlerweile nicht
mehr zu trennen. In den letzten zehn Jahren
wurde beinahe jedes Smartphone damit aus-
gestattet. Haufig werden mobile Lautsprecher,
Kopfhorer bzw. Headsets und Musikanlagen
Uber Bluetooth mit dem Handy verbunden.

Dariiber hinaus gibt es viele weitere Anwen-
dungsgebiete. Computer werden mit Hilfe von
Bluetooth mit Tastatur und Maus verbunden,
Spielkonsolen mit Controllern. Aber auch in den
Bereichen Sport und Medizin, in der Industrie, in
der Gebaude- und Stadtverwaltung wird Blue-
tooth eingesetzt (z.B. in der Automatisierung von
Heizungen, Klimaanlagen, Licht- und Sicherheit-
stechnik).

Und auch in der Autoindustrie spielt Bluetooth
eine grofRe Rolle: 86 % der neuen Autos sind
standardmalig mit Bluetooth ausgerustet.
Genutzt wird es fir In-car Infotainment, Remote
Keyless Systeme und Diagnosesysteme z.B. fiir
Reparaturen.
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Verbindungsaufbau

Der Verbindungsaufbau zwischen Bluetooth-Ge-
raten erfolgt in mehreren Schritten. Dadurch

soll der Sicherheitsstandard moéglichst hoch
gehalten werden. Vor bzw. beim erstmaligen
Verbindungsaufbau, dem sogenannten pairing,
kann es zu einer Abfrage des PIN-Codes kom-
men. Stimmt der PIN-Code, wird die Verbindung
aufgebaut. Ein Gerat (z.B. Handy) hat dabei die
Funktion eines sogenannten Masters. Dieses
kann mit bis zu sieben aktiven Peripheriegeraten
verbunden sein.

Bei der erstmaligen Verbindung sind manche Ge-
rate anfallig fir Angriffe von Unbefugten. Diese
mussen daflir allerdings in Funkreichweite sein.

Tipps zur sicheren Anwendung
Flr die sichere Verwendung von Bluetooth wer-
den folgende MaRnahmen empfohlen:
+ Betriebssystem in regelmaRigen Abstédnden
aktualisieren.

« Bluetooth ausschalten, wenn es nicht ver-
wendet wird (das spart auch Strom)

+ Den erstmaligen Verbindungsaufbau zwi-
schen zwei Geréaten in 6ffentlichen Bereichen
vermeiden.

+ Eigene Gerate nicht mit unbekannten Gera-
ten verbinden.
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+ Keiner Dateniibertragung aus unbekannten
Quellen zustimmen.

+ Vorsicht, falls bei einer bestehenden Verbin-
dung eine neue Authentifizierung gefordert
wird.

Quellen und Links

https://praxistipps.chip.de/bluetooth-ein-
fach-erklaert_100370
(2023-10-27)
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https://de.wikipedia.org/wiki/Bluetooth
(2023-10-27)

www.giga.de/extra/bluetooth-die-wichtigs-
ten-infos-zur-funktechnik/specials/wie-funk-
tioniert-bluetooth-eine-einfache-erklae-
rung-der-funktechnik

(2023-10-27)

www.bluetooth.com
(2023-10-27)

https://de.ccm.net/contents/605-funktionswei-
se-von-bluetooth
(2023-10-27)

www.heise.de/security/meldung/Bluetooth-Lue-
cke-in-Millionen-Geraeten-entdeckt-4118968.
html

(2023-10-27)
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