KI im Konsumprozess - W\
Probleme () Material

Thema A - Entscheidungen liber Vertrage

Die Nicht-Nachvollziehbarkeit von Scoring

Bonitatsbewertungen (sogenannte Scores) konnen dazu fihren, dass Konsument:in-
nen keinen Vertrag bekommen, weil sie als nicht bonitatswiirdig eingestuft werden.
Man weil aber nicht genau, welche Daten einflieRen und nach welchem Algorithmus
sie verarbeitet werden. Manchmal kénnen Auskunftsanspriiche nach dem Datenschutz-
recht oder ab August 2026 nach dem Kl-Gesetz helfen.
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Fehler in der automatisierten Risiko- und Betrugsbhekampfung
Manchmal werden von KI-Systemen Risiken falsch interpretiert oder es werden
schlechte Daten verwendet. Das kann dazu fiihren, dass manchen Konsument:innen
Vertrage gar nicht angeboten werden.

Diskriminierung in Kl-unterstiitzten Auswahlverfahren und Jobver-
mittlungen

KI-Systeme in Auswahlverfahren haben schon dazu gefiihrt, dass z.B. Frauen bei Be-
werbungen systematisch benachteiligt wurden.

Diskriminierung oder Benachteiligung bei Preisen

Zwei Personen konnen bei ihrer Suche unterschiedliche Angebote oder Preise bekom-
men (z.B. verschiedene Preise flir dasselbe Hotel oder denselben Flug, unterschiedlich
viele Angebote oder verschiedene Preisbereiche bei einem Produkt).

Begrenzte Freiwilligkeit

Gesundheitsdaten sind sensible Daten. lhre Verarbeitung ist in der EU nach der Daten-
schutzgrundverordnung nur mit ausdricklicher Einwilligung erlaubt. In den USA gab
es aber schon Falle, in denen Menschen nur dann eine Gesundheitsversicherung erhiel-
ten, wenn sie einen Fitnesstracker trugen.

Auflosung von Solidargemeinschaften

Versicherungen beruhen auf dem Solidaritatsprinzip: Viele Versicherte bezahlen kleine-
re Betrage; erleidet eine:ein Versicherte:r einen Schaden, bekommt sie bzw. er diesen
ersetzt. Durch die prazisere Bewertung einzelner werden Versicherungspramien mehr
an die Situation einzelner angepasst. Manche zahlen dadurch weniger, einige aber
mehr. Ungleichheiten werden dadurch verstarkt und die Solidargemeinschaft ausge-
hohlt.
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Thema B - Die Personalisierung von Inhalten

Verhaltensbeeinflussung und Manipulation

Konsument:innen werden unbemerkt zu Verhaltensweisen bewegt. Das geschieht z.B.
Uber die Gestaltung von Webseiten (Dark Patterns), Empfehlungen, die User:innen
lange auf einer Webseite halten, oder tiber Countdowns, die zu Kaufentscheidungen
drangen.
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Die Filter Bubble

Inhalte kdnnen z.B. mit Emotionsanalysen personalisiert werden. In der Folge wird
den User:innen angezeigt, was starke Reaktionen hervorruft. Wenn Nachrichten stark
personalisiert werden, kommen aber andere Meinungen zu kurz.

Mechanismen zur Personalisierung konnen auch Versuche, zu betriigen, verstarken:
Hat man einmal auf eine Werbeanzeige fiir einen betriigerischen Onlineshop geklickt,
kann es sein, dass man immer wieder Werbung fiir solche Shops bekommt.

Fehlende Nachvollziehbarkeit und Benachteiligung bei der Anzeige
von Optionen

Bei einer groRen Masse an Informationen kann eine Vorauswahl hilfreich sein. Prob-
lematisch wird es, wenn unklar ist, wie diese Vorauswahl erfolgt. Die Auswahl erfolgt
dann fremdbestimmt und ist nicht beeinflussbar. Das kann z.B. dazu flihren, dass eine
Person, die einmal ein teures Produkt gekauft hat, in der Folge immer teure Produkte
angeboten bekommt.
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Thema C - Bilderkennung

Diskriminierung bei der Gesichtserkennung

Bekannt sind z.B. Benachteiligungen aufgrund der Hautfarbe. Das kann zu Problemen
bei der Anmeldung in EDV-Systemen flihren, oder bei Programmen, die Ladendiebstahl
verhindern sollen, zur falschen (weil rassistischen) Verdachtigung von Menschen.

Unerlaubte Verarbeitung von biometrischen Daten

Biometrische Daten (Bilder von Gesichtern, Fingerabdriicke) sind Unikate, deshalb soll-
ten sie besonders vorsichtig behandelt werden. Werden sie gestohlen, lassen sie sich
(z.B. im Unterschied zu Passwortern) nicht verandern. Es gibt Firmen, die biometrische
Daten von ihren Kund:innen sammeln, ohne sie um Erlaubnis zu fragen.

Fehlerhafte Emotionsanalysen bzw. deren Missbrauch

Einige Anwendung versuchen, durch die Messung von z.B. Gesichtsausdruck, Puls,
Atemrhythmus die Emotionen von Menschen zu erfassen. Das ist sehr umstritten. Zum
einen kann nicht garantiert werden, dass die Erhebung der Daten fiir alle Menschen
gleich und damit gerecht erfolgt. Zum anderen kann die Wahrheit Giber den emotio-
nalen Zustand einer Person nicht ohne Gesprach mit dieser Person herausgefunden
werden.

Tauschung mit Kl-generierten Bildern

Kinstlich hergestellte Bilder oder Videos (Deep Fakes) kdnnen realistisch aussehende
Personen oder Objekte zeigen. Damit kdnnen Unwahrheiten und Ligen verbreitet wer-
den bzw. konnen Deep Fakes zum Betrug verwendet werden. Von Kl hergestellte Bilder
sowie Audio-, Video- und Textinhalte miissen ab August 2026 aufgrund des EU-KI-Ge-
setzes gekennzeichnet werden.

Mangelnde Qualitatssicherung

Mangelnder Datenschutz oder schlechte Qualitat der verwendeten Daten fiihren z.B.
beim Einsatz von Kl in der Medizin zu Problemen. So kam es bei einer Studie zur au-
tomatischen Erkennung von Covid-19 zu falschen Ergebnissen. Beim Training der KiI
stammten die Lungenscans von Personen ohne Covid-19-Infektion von Kindern. Das
System erkannte in der Folge Kinder und nicht Covid-19.
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Thema D - Sprachverarbeitung und Dialogsysteme

Schwierigkeiten bei der Unterscheidung von Mensch und Maschine
Dafiir, was man sagt, wie man etwas sagt oder wonach man fragt, kurz fir die Gestal-
tung von Kommunikation, macht es einen Unterschied, ob das Gegentliber ein Mensch
oder eine Maschine ist. Das Kl-Gesetz der EU sieht deshalb eine Kennzeichnung von
KI-Systemen vor. Die Fortschritte in der Kombination von Kl und Sprache kdnnten im
Kundenservice zum Abbau von Personal und damit zu einer Verschlechterung fihren.
Der Einsatz von computergenerierten Stimmen erleichtert dariiber hinaus auch Be-
trugsversuche.

Manipulation von Konsument:innen

Werbung wird durch gesprochene Sprache wirksamer. Menschen kénnen so leichter
beeinflusst werden. Das wird noch verstarkt, wenn naturlich klingende computergene-
rierte Stimmen auch noch mit der Analyse von Emotionen kombiniert werden.

Verletzte Datenschutzrechte von Konsument:innen

Biometrische Daten, wie z.B. Stimmprofile, sind Unikate, deshalb sollten sie beson-
ders vorsichtig behandelt werden. Es gibt Firmen, die biometrische Daten von ihren
Kund:innen sammeln und sie mit anderen Daten verknlpfen, ohne sie um Erlaubnis zu
fragen. In der EU diirfen sie das nur nach ausdriicklicher Einwilligung der betroffenen
Personen.

Fehlerhafte Informationen

Sogenannte grofte Sprachmodelle konnen mit grofRer Wahrscheinlichkeit voraussagen,
welche Ausdriicke oder Worter in einem Satz als nachstes kommen. Sie sind aber nicht
in der Lage zu verstehen, was das Gegenuber sagt. Wenn die Antworten eines solchen
Sprachmodells in einer Sprache erfolgen, die der menschlichen Sprache zum Verwech-
seln dhnlich ist, verstarkt das ihre Autoritat. So konnen mehr falsche Informationen in
Umlauf kommen.

Fehlerhafte Spracherkennung

Nicht alle Sprachen kénnen gleich gut erkannt werden. Auch sprachliche Eigenheiten
aufgrund der Herkunft oder des Alters konnen zu mehr fehlerhaften Ergebnissen flih-
ren.
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